
「Ｃｌｉｃｋｆｉｘ攻撃」によるマルウェア感染の流れ

セキュリティソフトをすり抜ける「Ｃｌｉｃｋｆｉｘ攻撃」とは？

コピペと実行でマルウェア感染？

Webサイトを閲覧しているうちに表示された
「偽のCAPTCHA画面」に従いキーボードを操作する
と、不正なプログラムを実行させられてしまうものです。

被害発生時は警察へ通報・相談を

１．サイト利用者に「進むためには画面に表示された“キーボード操作”が必要」

と書かれた偽のCAPTCHA画面を表示する

２．利用者が画面の指示に従いキーボード操作をする

３．気づかないうちに攻撃者が仕込んだ不正なプログラムを実行してしまい、

マルウェアに感染してしまう

４．マルウェアにより利用者の端末から情報が抜き出されてしまう
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reCAPTCHA

私はロボットでは
ありません

「CAPTCHA画面」というのは聞いたことが
なくとも、インターネットでこんな画面を見
たことがある人は多いのではないでしょうか。

１． キー＋Rを押す
２． CTRL＋Vを押す
３． Enterキーを押す

確認ステップ
Windowsの「ファイル名を指定して実行」を開く
ショートカットキー

貼り付け（ペースト）のショートカットキー

貼り付けた悪意のあるコマンドを実行させる

reCAPTCHA

私はロボットでは
ありません

攻撃者が不正なプログラムを実行する悪意のある
コマンドを裏でこっそりクリップボードにコピー

セキュリティ機能に検知されにくい攻撃手法です

キーボード操作を指示されたら安易に実行せず、そのまま
ブラウザを閉じましょう


